Приложение 2
ИНСТРУКЦИЯ

пользователя государственной информационной системы области 
«Система образования Вологодской области»
1. Общие положения

1.1. Настоящая Инструкция разработана в соответствии со следующими нормативными правовыми актами:

· Федеральный закон Российской Федерации от 27.07.2006 № 152-ФЗ «О персональных данных»;

· Федеральный закон Российской Федерации от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации»; 

· Приказ ФСТЭК России от 11.02.2013 г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

· Методический документ ФСТЭК России от 11.02.2014 г. «Меры защиты информации в государственных информационных системах».

1.2. Пользователями государственной информационной системы области «Система образования Вологодской области», эксплуатируемой __________________________________________________________________, 
                                                               наименование организации

являются должностные лица, выполняющие свои должностные обязанности с использованием информации, информационных технологий и технических средств ГИС «Образование» и которым в ГИС «Образование» присвоены учетные записи. 

1.3. Настоящая Инструкция определяет права, обязанности, задачи и ответственность пользователей ГИС «Образование».

2. Обязанности пользователя
Пользователь обязан:

2.1. Знать и выполнять требования действующих нормативных правовых актов Российской Федерации, а также локальных актов _________________________________________________________________, 
                                                       наименование организации

регламентирующих деятельность по обработке и защите информации, содержащейся в ГИС «Образование». Обеспечивать конфиденциальность информации ограниченного доступа, ставшей известной в результате выполнения им служебных (должностных) обязанностей.
2.2.  При эксплуатации ГИС «Образование» пользователь обязан:
2.2.1. Руководствоваться положениями настоящей инструкции.
2.2.2. Помнить личные пароли и идентификаторы и обеспечивать их конфиденциальность.

2.2.3. Соблюдать установленную технологию обработки информации в ГИС «Образование».
2.2.4. Использовать для вывода на печать документов, содержащих информацию ограниченного доступа, только устройства печати, разрешенные к использованию, сводя к минимуму возможность доступа к ним посторонних лиц. Пользователь обязан незамедлительно изымать распечатанные документы, содержащие информацию ограниченного доступа, из лотка принтера.
2.3. Минимизировать возможность неконтролируемого доступа к техническим средствам ГИС «Образование» посторонних лиц, а также возможность просмотра посторонними лицами ведущихся на технических средствах работ. В случаях кратковременного отсутствия (перерыв, обед) при выходе в течение рабочего дня из помещения, в котором размещаются технические средства ГИС «Образование», пользователь обязан блокировать ввод-вывод информации на своем рабочем месте или выключить техническое средство. 
2.4. Соблюдать конфиденциальность информации ограниченного доступа.

2.5. Докладывать своему непосредственному руководителю и администратору системы ГИС «Образование» муниципального уровня:
· о фактах имевшегося или предполагаемого несанкционированного доступа к  информации, содержащейся в ГИС «Образование», носителям информации, техническим средствам ГИС «Образование», помещениям, в которых располагаются технические средства ГИС «Образование»;
· об утрате носителей информации, паролей и идентификаторов, ключей от помещений, где ведется обработка информации;
· о попытках получения информации лицами, не имеющими к ним допуска;
· об иных нештатных ситуациях, связанных с угрозой конфиденциальности информации или безопасности ГИС «Образование».
2.6. Пользователю ЗАПРЕЩАЕТСЯ:
· входить в систему или работать в ней под чужой учетной записью;

· подключать к техническим средствам ГИС «Образование» нештатные устройства;
· сообщать устно, письменно или иным способом (показ и т.п.) другим лицам идентификаторы и пароли, передавать ключи от помещений и другие реквизиты доступа к ГИС «Образование»;
· использовать для записи информации ограниченного доступа машинные носители информации.
3. Права
Пользователь ГИС «Образование» имеет право:
3.1. Обращаться к администратору муниципального уровня ГИС «Образование» по любым организационным вопросам, касающимся обработки и защиты информации в ГИС «Образование» (выполнение режимных мер, установленной технологии обработки информации, инструкций и других документов по обеспечению безопасности информации).
3.2 Обращаться к администратору регионального уровня ГИС «Образование» по вопросам, касающимся обработки и защиты информации в ГИС «Образование» (выполнение режимных мер, инструкций и других документов по обеспечению безопасности информации).
4. Ответственность
4.1. На пользователя возлагается персональная ответственность:
· за соблюдение установленной технологии обработки информации;
· за соблюдение режима конфиденциальности информации;
· за правильность понимания и полноту выполнения задач, функций, прав и обязанностей, возложенных на него при работе в ГИС «Образование»;
· за соблюдение требований локальных актов 
____________________________________________________________________
                                                               наименование организации
·  по вопросам обработки и защиты информации в ГИС «Образование».
4.2 Пользователь несет ответственность, предусмотренную законодательством Российской Федерации.

